 Giriş
Bu doküman, PttAVM platformu ile çalışacak satıcılar ve entegratör firmalar için hazırlanmıştır. Mevcut entegrasyon yapısına ek olarak Ağustos başı itibariyle yeni yapı devreye alınacaktır. Bu iki yapı bir süre eş zamanlı olarak çalışacaktır. Bu süreçte erişim kullanıcı adı/şifre ile de gerçekleştirilebilecek olup kullanıcıların çoğunluğu yeni sisteme geçtikten sonra mevcut (eski) yapı tamamen devreden kaldırılacaktır.

Yeni Entegrasyon Yapısı 
Yapı Bileşenleri
1. Satıcı Paneli (“Hesap Yönetimi” --> “Entegrasyon Bilgileri” sayfası)
a. Entegratör Yetkilendir
b. Entegratör Yetki Kaldır
c. API Key ve Token buradan görüntülenebilir.
d. Entegratörlerin doğrulanması ve kimlik doğrulaması token ile yapılır.
e. Satıcı ve entegratör arasındaki veri alışverişi buradan sağlanır.
2. Doğrulama Servisi
a. API Key doğrulaması
b. Token üretimi ve geçerlilik kontrolü burada gerçekleştirilir.
c. Satıcılar sisteme kullanıcı adı/şifre ile girmeye devam edecek.
d. Entegratörler iş birliği yaptığı satıcının paneline API Key ve Token ile erişim sağlayabilecek

3. Entegratör Uygulamaları
a. Entegratör firma, sistem personeli tarafından eklenebilir.
b. Satıcıdan iletilen token bilgileri ile sisteme giriş yapılıp işlem yapılabilir.
Kimlik Doğrulama Süreci
Entegratör için:
1. Token doğrulaması başarılı olursa, satıcı mağazasına erişimi sağlanır.
Satıcı için:
1. Satıcı Panel üzerinden, entegratör yetkilendirmesi yapılır. (Hesap Yönetimi > Entegrasyon Bilgileri)
2. Yetki kaldırma işlemleri de buradan yönetilir.
3. Her entegratör firma için yalnızca o firmaya özel olarak üretilen token paylaşılmalıdır. (Entegratör bilgileri sayfasında seçili olan entegratörlerin detaylarında o firmayla paylaşılması gereken token gözükmektedir.)

Önemli Notlar
· Token tabanlı kimlik doğrulama zorunlu hale gelmiştir.
· Her entegratör firma için mağaza bazlı ayrı token oluşturulmalıdır.
· Yetkilendirme süreçleri Satıcı Panel üzerinden yapılacaktır.
· Güvenlik sebebiyle iş birliği yapılan firmalar dışında token paylaşımı yapılmamalıdır.
· Ağustos ayında yeni yapı devreye alınıp geçiş oranı yeterli seviyeye ulaştığında duyuru yapılacaktır. Sonrasında tüm satıcı ve entegratörlerin yeni sisteme geçmiş olması gerekmektedir.







Entegratör Ekranı Kullanımı
PttAVM Entegrasyon işlemlerinde kullanılması gereken Token değerinin nasıl alınması gerektiği aşağıdaki gibidir.

Satıcı Panelinde Entegratör Sayfası
• Mağaza isminizin altından "Hesap Yönetimi" sayfasına gidilir.
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· • (1) Hesap Yönetimi Başlığının altında 6.cı sekmede "Entegrasyon Bilgileri" yer alır.
• (2) Hangi entegratör için token isteniyorsa entegratörler arasından o bulunur ve
"Düzenle" veya “Görüntüle” butonuna tıklanır.
• (3) Hangi tipte entegratör eklemek istiyorsanız o tipteki entegratör kartında “Ekle” butonuna basarak firmayı seçebilir ve token oluşturabilirsiniz.
• (4) Sisteme giriş için gerekli olan API Key ve API Secret bilgilerini yanlarında bulunan kopyala butonuyla kopyalayabilirsiniz.
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• Entegratör firma için token buradaki alandan (1) kopyalanabilir. Bu tokenin entegratör ekranlarında girilmesi gerekmektedir.
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Entegratörlerin Erişimi ve Payload
SOAP servisine kullanıcı adı ve şifre (user/pass) ile erişim zorunluluğu kaldırılmıştır. Yeni geliştirilecek servis ile birlikte, kullanıcıların API Key ve Integration Token bilgileriyle doğrulama yaparak erişim sağlamaları beklenmektedir.
Payload dosyası: changefile
Payload dosya içeriği:
KUBECONFIG_TEST<?php
$apiUsername = "username"; // Gerçek Kullanıcı Adınızı Buraya Ekleyin $apiPass = "password"; // Gerçek Parolanızı Buraya Ekleyin $url = "https://ws.pttavm.com:93/service.svc";
// SOAP İsteğinizi Uygun XML Formatında Yapılandırın $data = ' <soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:tem="http://tempuri.org/"> soapenv:Header <wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" soapenv:mustUnderstand="1"> <wsse:UsernameToken wsu:Id="UsernameToken-"> wsse:Username' . $apiUsername . ' <wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-username-token-profile-1.0#PasswordText">' . $apiPass . ' <wsse:Nonce EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0#Base64Binary"> wsu:Created' . gmdate('Y-m-d\TH:i:s.000\Z') . ' soapenv:Body tem:GetVersion/ ';
$apiKey = "apikey"; // Eğer user pass haricinde api key mevcut ise api key ve entegrasyon token ile gelebilirsiniz. $integrationToken = "integrationtoken"; // Eğer apiKey mevcut ve api key bilgisi ile gelicek iseniz integration token alanı zorunlu alan ve dolu olmalı // SOAP İsteğinizi Uygun XML Formatında Yapılandırın $data = ' <soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:tem="http://tempuri.org/"> soapenv:Header <wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" soapenv:mustUnderstand="1"> <wsse:ApikeyToken wsu:Id="ApikeyToken-"> wsse:Apikey' . $apiKey . ' wsse:Integrationtoken' . $apiKey . ' <wsse:Nonce EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0#Base64Binary"> wsu:Created' . gmdate('Y-m-d\TH:i:s.000\Z') . ' soapenv:Body tem:GetVersion/ ';
sendExampleRequest($url, $data);
function sendExampleRequest($url, $data) { $ch = curl_init();
// cURL Seçeneklerini Ayarla
curl_setopt($ch, CURLOPT_URL, $url);
curl_setopt($ch, CURLOPT_RETURNTRANSFER, true);
curl_setopt($ch, CURLOPT_POST, true);  // POST İsteği Yapılacağını Belirtir
curl_setopt($ch, CURLOPT_POSTFIELDS, $data);  // POST Verisini Ayarlar
curl_setopt($ch, CURLOPT_HTTPHEADER, array(
    "Content-Type: text/xml;charset=UTF-8",
    "SOAPAction: http://tempuri.org/IService/GetVersion"
));

// SSL Doğrulamasını Devre Dışı Bırak (Geçici Çözüm)
// curl_setopt($ch, CURLOPT_SSL_VERIFYHOST, false);
// curl_setopt($ch, CURLOPT_SSL_VERIFYPEER, false);

// Hata Ayıklama İçin Daha Fazla Bilgi
curl_setopt($ch, CURLOPT_VERBOSE, true);

// Bağlantı Zaman Aşımını Artırma
curl_setopt($ch, CURLOPT_TIMEOUT, 60);

// İstek Gönder ve Cevabı Al
$response = curl_exec($ch);

if (curl_errno($ch)) {
    echo 'Curl error: ' . curl_error($ch);
} else {
    // Cevabı İşle
    echo "Response: \n" . htmlentities($response);
}

// cURL oturumunu kapat
curl_close($ch);
 
}
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